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PRESENTACION

La seguridad se basa en el entendimiento de la naturaleza del riesgo al que estdn
expuestos los datos personales, el riesgo no se puede erradicar completamente,
pero si se puede minimizar a través de la mejora continua.

La valoracion del riesgo identifica los activos existentes, las amenazas aplicables, y
los escenarios de vulneracion.

De esta manera, a partir de la identificacion de circunstancias o eventos con la
capacidad de causar danos a la organizacién (amenazas) como parte del dnalisis
de escenarios en los que las amenazas explotan la falta o debilidad de seguridad
en un activo, se pretende ayudar a los Responsables y Encargados del tratamiento
de datos personales a identificar y catalogar las principales amenazas, como parte
de la gestion de riesgos, a las que se pueden enfrentar los datos personales que
resguardan.
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OBJETIVO

Conformarun documento de apoyo para los Responsables (tanto de sector publico
como del sector privado) con el que puedan identificar las principales amenazas
a los datos personales contenidos en los diversos sistemas de tratamiento, asi como
obtener elementos que les permitan describir categorizar y ponderar el riesgo
respecto de dichas amenazas.

Una vez identificadas las amenazas a las que estan expuestos los diversos sistemas
de tratamiento, los responsables podran realizar una identificacion de las vulne-
rabilidades en sus sistemas e implementar las medidas de seguridad necesarias
(fisicas, técnicas o administrativas) o bien adecuar las existentes y con ello reducir
la posibilidad de un dano a sus sistemas de tratamiento.
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DEFINICIONES

Activo: Todo elemento de valor para una organizacion, involucrado en el trata-
miento de datos personales,' entre ellos, las bases de datos, el conocimiento de
los procesos, el personal, el hardware, el software, los archivos o los documentos
en papel.

Encargado: la persona fisica o juridica, publica o privada, ajena a la organizacion
del responsable, que sola o conjuntamente con otras frate datos personales a
nomibre y por cuenta del responsable.?

La persona fisica o juridica que sola o conjuntamente con otras trate datos perso-
nales por cuenta del responsable.?

Impacto: Una medida del grado de dano a los activos o cambio adverso en el
nivel de objetivos alcanzados por una organizacion.

Incidente: Escenario donde una amenaza explota una vulnerabilidad o
conjunto de vulnerabilidades.

Amenaza: Circunstancia o evento con la capacidad de causar dano a una
organizacion.

Vulnerabilidad: Falta o debilidad de seguridad en un activo o grupo de acti-
vos que puede ser explotada por una o mds amenazas.

Riesgo: Combinacion de la probabilidad de un evento y su consecuencia
desfavorable.

1 En el Anexo A, de la Guia para implementar un Sistema de Gestidén de Seguridad de Datos Personales, disponible
en: http://inicio.ifai.org.mx/Documentosdelnteres/ GuwC3%ADa_Implementaci%C3%B3n SGSDP(Junio2015).pdf, podrd
consultar ejemplos de activos.

2 Definicién de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados

3 Definicién de la Ley General de Proteccion de Datos Personales en Posesion de los Particulares

IR AL CONTENIDO



http://inicio.ifai.org.mx/DocumentosdeInteres/Gu%C3%ADa_Implementaci%C3%B3n_SGSDP(Junio2015).pdf

Seguridad de la informacion: Preservaciéon de la confidencialidad, integridad y
disponibilidad de la informacidon, asi como otras propiedades delimitadas por la
normatividad aplicable.

Confidencialidad: Propiedad de la informacion para no estar a disposicion o
ser revelada a personas, entidades o procesos no autorizados.

Disponibilidad: Propiedad de un activo para ser accesible y utilizable cuando
lo requieran personas, entidades o procesos autorizados.

Integridad: La propiedad de salvaguardar la exactitud y completitud de
los activos.

Sistema de Gestion de Seguridad de Datos Personales (SGSDP): Sistema de gestion
general para establecer, implementar, operar, monitorear, revisar, mantener y me-
jorar el fratamiento y seguridad de los datos personales en funcidon del riesgo de los
activos y de los principios bdsicos de licitud, consentimiento, informacion, calidad,
finalidad, lealtad, proporcionalidad y responsabilidad previstos en la Ley Federal
de Proteccion de Datos Personales en Posesion de los Particulares y su Reglamento,
normatividad secundaria y cualquier otro principio que la buena prdctica interna-
cional estipule en la materia.

Titular: La persona fisica a quien corresponden los datos personales.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, rela-
cionadas con la obtencidn, uso, registro, organizacion, conservacion, elaboracion,
utilizacion, comunicacion, difusion, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos personales.*

Tratamiento: La obtencion, uso, divulgacidon o almacenamiento de datos perso-
nales, por cualquier medio. El uso abarca cualquier accidn de acceso, manejo,
aprovechamiento, transferencia o disposicidn de datos personales.®

4 Definicién de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados

5 Definicién de la Ley General de Proteccion de Datos Personales en Posesion de los Particulares
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Riesgo de seguridad: Potencial de que cierta amenaza pueda explotar las vulnera-
bilidades de un activo o grupo de activos en perjuicio de la organizacion.

Identificar el riesgo: Proceso para encontrar, enlistar y describir los elementos
del riesgo. Valorar el riesgo. Proceso para asignar valores a la probabilidad y
consecuencias del riesgo.

Comunicar el riesgo: Compartir o intercambiar informacién entre la alta
direccién, custodios y demds involucrados acerca del riesgo.

Tratar el riesgo: Procesos que se realizan para modificar el nivel de riesgo.
Aceptar el riesgo: Decision informada para coexistir con un nivel de riesgo.
Compartir el riesgo: Proceso donde se involucra a terceros para mitigar la
pérdida generada por un riesgo en particular, sin que el dueno del activo

afectado reduzca su responsabilidad.

Evitar el riesgo: Accion para retfirarse de una situacion de riesgo o decision
para no involucrarse en ella.

Reducir el riesgo: Acciones tomadas para disminuir la probabilidad, las conse-
cuencias negativas, o ambas, asociadas al riesgo.

Retencion del riesgo: Aceptacién de la pérdida generada por un riesgo en
particular. Esta accidén implica monitoreo constante del riesgo retenido.

Riesgo residual: El riesgo remanente después de fratar el riesgo.
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REFERENCIAS NORMATIVAS

Articulo 33, fraccion IV, de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados® (LGPDPPSQO), senala:

Articulo 33. Para establecer y mantener las medidas de seguridad para
la proteccidn de los datos personales, el responsable deberd realizar, al
menos, las siguientes actividades interrelacionadas:

(...)

IV. Realizar un andlisis de riesgo de los datos personales, considerando
las amenazas y vulnerabilidades existentes para los datos personales y los
recursos involucrados en su fratamiento, como pueden ser, de manera
enunciativa mds no limitativa, hardware, software, personal del respon-
sable, entre otros;

VII. Monitorear y revisar de manera periddica las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estdn
sujetos los datos personales, y

(..)

Articulo 63, fracciones i, IV, V y VI, de los Lineamientos Generales para la Protecciéon
de Datos Personales en el Sector Publico’ (Lineamientos Generales), que indica:

Monitoreo y supervision periddica de las medidas de seguridad
implementadas

Articulo 63. Con relacién al articulo 33, fraccion VIl de la Ley General, el
responsable deberd evaluar y medir los resultados de las politicas, planes,
procesos y procedimientos implementados en materia de seguridad y

6 Publicada en el Diario Oficial de la Federacién el 26 de enero de 2017, https://www.dof.gob.mx/nota_detalle.
php2codigo=5469949&fecha=26/01/2017
7 Publicados en el Diario Oficial de la Federacion el 26 de enero de 2018, https://www.dof.gob.mx/nota detalle.

php2codigo=5511540&fecha=26/01/2018
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tratamiento de los datos personales, a fin de verificar el cumplimiento de
los objetivos propuestos y, en su caso, implementar mejoras de manera
confinua.

Para cumplir con lo dispuesto en el parrafo anterior del presente articulo, el respon-
sable deberd monitorear continuamente lo siguiente:

(...)

. Las nuevas amenazas que podrian estar activas dentro y fuera de su
organizacion y que no han sido valoradas;

IV. La posibilidad de que vulnerabilidades nuevas o incrementadas sean
explotadas por las amenazas correspondientes;

V. Las vulnerabilidades identificadas para determinar aquéllas expuestas a
amenazdas nuevas o pasadas que vuelvan a surgir;

VI. El cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel inacepta-
ble de riesgo, y

(...)

Aunado a lo previsto en las fracciones anteriores del presente articulo, el responsa-
ble deberd contar con un programa de auditoria, interno y/o externo, para moni-
torear y revisar la eficacia y eficiencia del sistema de gestion.

En la misma linea de ideas, el Reglamento de la Ley Federal de Proteccién de Da-
tos Personales en Posesidon de los Particulares,? senala en su articulo 61, fraccion
lo siguiente:

lll.  Contar con un andlisis de riesgos de datos personales que consiste en
identificar peligros y estimar los riesgos a los datos personales;

8 Reglamento de la LFPDPPP, publicado en el Diario Oficial de la Federacion el 21 de diciembre de 2011, http://
www.dof.gob.mx/nota_detalle.php2codigo=5226005&fecha=21/12/2011
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Por su parte las Recomendaciones en materia de seguridad de datos personales,’
en su numeral 2.1, denominado conceptos clave, se indica:

Incidente. Escenario donde una amenaza explota una vulnerabilidad
o conjunto de vulnerabilidades.

Amenaza. Circunstancia o evento con la capacidad de causar dano a
una organizacion.

Vulnerabilidad. Falta o debilidad de seguridad en un activo o grupo de
activos que puede ser explotada por una o mds amenazas.

Riesgo de seguridad. Potencial de que cierta amenaza pueda explotar
las vulnerabilidades de un activo o grupo de activos en perjuicio de la
organizacion.

9 Publicadas en el Diario Oficial de la Federacion el 30 de octubre de 2013, https://www.dof.gob.mx/nota _detalle.
php?2codigo=5320179&fecha=30/10/2013
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INTRODUCCION

Antes de iniciar es necesario abordar una serie de conceptos base interrelacio-
nados en la gestion de riesgos, los cuales son: activo, amenaza, vulnerabilidad,
impacto y probabilidad.

Como se senald en las definiciones, un activo es todo elemento de valor para una
organizacion o responsable, involucrado en el tratamiento de datos personales,
por ejemplo: la base de datos de empleados, el registro de acceso a un edificio,
los equipos de coOmputo de una oficing, el correo electréonico o el alimacenamiento
de informacidén en la nube.

Estos activos son susceptibles a amenazas, es decir, a factores externos que tie-
nen el potencial de danarlos, podemos mencionar algunos como: una descarga
eléctrica que puede danar un equipo de cdmputo, o un empleado quién podria
acceder a informacidn sin que esté autorizado para ello.

Para que una amenaza tenga efecto, requiere explotar una vulnerabilidad, debili-
dad o falla propia de un activo, asi tenemos que, la descarga eléctrica sélo puede
afectar alos equipos de coOmputo que no tengan un regulador de voltagje. Por ofro
lado, el empleado podria acceder sin autorizacidon a una base de datos si, esta, no
estd protegida con contrasena.
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Los activos, las amenazas y las vulnerabilidades se combinan para generar riesgos:

RIESGO

Amenaza Accion o evento } Vulnerabilidades
no deseado de los activos

Es o genera que trata de explotar

Existe una posibilidad de ocurrencia de que un riesgo se materialice; cuando esto
sucede, ocurre un incidente de seguridad, el cual se fraduce en una violacion a
las medidas de seguridad.

Amenaza ili Activo } Impacto

Provoca

GESTION DE RIESGOS

Las actividades llevadas a cabo para mantener el riesgo por debajo de un umbral
fijado se denominan Gestion del riesgo. Para gestionar el riesgo, deberd realizar lo
siguiente:

1. Andlizar el riesgo, es decir, averiguar el nivel de riesgo que se estd
soportando.

2. Tratar el riesgo, para aquellos riesgos cuyo nivel estd por encima del
umbral deseado se debe decidir cudl es el mejor fratamiento que permita
disminuirlos.

Por lo que la Gestion de riesgos es = Andlisis de riesgos + Tratamiento de riesgos.

IR AL CONTENIDO
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VALORACION RESPECTO AL RIESGO

La valoracion del riesgo identifica los activos existentes, las amenazas aplicables, y
los escenarios de vulneracion.

Partiendo de la valoracion del riesgo, podemos mencionar lo siguiente:

. Primero es importante identificar los activos que se van a proteger, ya
que, a partir de estos, se van a identificar los vulnerabilidades y amenazas
a los que se enfrentan dichos activos.

. Entre las vulnerabilidades y las amenazas, existe una estrecha relacion,
ya que sin vulnerabilidades no hay amenazas, y sin amenazas no hay
vulnerabilidades.

. Para que una amenaza represente un riesgo, se requiere de que el activo
tenga un interés por su valor, y que la amenaza, al ser explotada, cause
cierta degradacion a la seguridad; lo que podria impactar a los activos.

. El nivel de riesgo es una estimacion de lo que puede ocurrir, y se valora de
forma cuantitativa como el producto del impacto (consecuencia) —aso-
ciado a una amenaza (suceso)- por la probabilidad de la misma.
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Estan expuestos a

v

Amenazas

Activos

Interesan por su

Causan una cierta

Degradacion

| } Impacto

Con una cierta

> Probabilidad

| 4

Elementos del andlisis de riesgos potenciales'®

El impacto, y por tanto el riesgo, se valora en términos del costo derivado del
valor de los activos afectados, considerando ademds de los danos producidos en
el propio activo, lo siguiente:

. Danos personales

. Pérdidas financieras

. Interrupcidén de servicios
. Pérdida de reputacion

10 Para su consulta: https:
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La valoracion de los riesgos es una aproximacion metddica para determinar el
riesgo, siguiendo los siguientes pasos:

Identificar los activos relevantes para la Organizacidn, su interrelacién y su valor,
en el sentido de qué perjuicio (costo) supondria su degradacion.

Identificar las amenazas a las que estan expuestos los activos identificados.

Valorar las amenazas.

Estimar el dano sobre el activo, derivado de la materializacion de la amenaza
identificada, es decir, el impacto.

Estimar el riesgo, definido como el impacto ponderado con la tasa de ocurren-
cia o expectativa de materializacién de la amenaza.

VIOV

PASO 1. IDENTIFICAR ACTIVOS

Un activo puede ser un componente o funcionalidad de un sistema de informacion
susceptible de ser atacado deliberada o accidentalmente con consecuencias
para la organizacion.

Para este documento, los activos que tienen valor y requieren resguardarse son 1os
datos personales, recordando que estos activos conviven con otfros activos como
lo son: servicios, aplicaciones (software), equipos (hardware), comunicaciones,
recursos administrativos, recursos fisicos y recursos humanos.
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De esta manera, se pueden identificar dos tipos de activos:

. Activos de informacion, corresponden a la esencia de la organizacion:

- Informacion relativa a los datos personales.

- Informacién de procesos del negocio, en los que interviene el flujo de
datos personales, actividades involucradas en el tratamiento de los
MismMos.

. Activos de apoyo, en los cuales residen los activos de informaciéon, como son:

- Hardware.

- Software.

- Redesy telecomunicaciones o personal.

- Estructura organizacional.

- Infraestructura adicional.

Es importante que mantenga actualizado su inventario de activos, asi como los
medios de almacenamiento en que residen las bases de datos personales.

Después de identificar y describir los activos de informacion y de apoyo, se podrdn
encontrar sus vulnerabilidades y posibles amenazas.

Cuando hablamos de seguridad de la informacion hablamos de protegerla de
riesgos que puedan afectar a una o varias de sus tres principales propiedades:

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

e Acceso ilegitimo a los ¢ Modificacion no ¢ Eliminacion de los datos
datos autorizada de los datos
e 3Qué perjuicio causaria
e 3Qué dano causaria e 3Qué perjuicio causaria no tener un dato o no
que lo conociera quien que el dato estuviera poder utilizarlo?
no debe?2 danado o se presume

como corrupto?
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Las amenazas son “acciones que ocurren” y que pueden causarle dano a nuestros
activos, son muy variadas y van cambiando con el tiempo.

Es importante mencionar que, no todas las amenazas afectan a todos los activos,
sino que hay cierta relacién entre el tipo de activo y lo que le podria ocurrir.
Las amenazas se dividen en grupos como:

1. Del entorno (de origen industrial).
Se obtienen del andlisis del entorno que rodea la organizacién y pueden
dividirse en dos tipos:
a) Internas. Aquellas que tienen como origen un elemento dentro de la
organizacion o responsable.
b) Externas. Aquellas que tienen como origen un elemento fuera de la
organizacion o responsable.

2. De origen natural.

Son aquellas que tienen como origen un acto que no es atribuible a

acciones u omisiones de una persona, estas son amenazas causadas por

fendmenos naturales, que pueden agruparse en:

a) Sismicidad, vibracion del suelo, amplificacion espectral, aceleracion
de intensidad, ruptura del suelo; que pueden derivar en: ruptura del
suelo, licuefaccion, tsunami, deslizamiento, levantamiento y hundi-
miento cortical.

b) Volcanismo, erupciones, flujos de piroclastos, tsunami, coladas de
lava, emisidon de gases, vapores, lluvia acida.

c) Hidrometeorologia, ciclones, granizadas, precipitaciones, heladas,
frentes polares, tornados, convergencia intertropical, vaguadas, que
pueden derivar en lluvias intensas, sequias o vientos.

d) Deslizamiento de tierra, destruccion de laderas, aludes, avalanchas,
represamiento de cauces fluviales.

e) Erosion, remocidon de suelos y nutrientes, destruccion de laderas,
sovocacion, sedimentacion de riveras.

f) Avalanchas, escorrentia torrencial, destruccion de laderas, lechos
fluviales, causes.

g) Tormentas eléctricas, nubes cumulonimbus que producen truenos,
rayos, lluvias fuertes, vientos en rafagas, y pueden incluso formar gro-
nizo y tornados.
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De origen tecnoldgico.

Amenazas causadas por la actividad industrial, las tecnologias, maquina-

rias y construcciones creadas por el hombre.

a) Dispositivos electrénicos y sistemas, bajo esta denominacion pode-
mos contemplar todas las vulnerabilidades de los equipos informdati-
cos, software y hardware.

b) Red, cada dia es menos comUn que una mdaquina trabaje aislada, por
lo que en esta categoria se deben incluir fodos los elementos que son
necesarios para una interconexion o comunicacion entre dispositivos.

Algo importante a la hora de analizar las amenazas a las que se enfrentan nuestros
sistemas, es analizar los potenciales tipos de atacantes que pueden intentar violar
nuestra seguridad,

4.

De origen humano.

Aquellas que tienen como origen un acto atribuible a una persona. Estas

a su vez pueden ser clasificadas en:

a) Accidentales. Agquellas en las que no existid una voluntad para gene-
rarla; las personas con acceso al sistema de informacion pueden ser
causa de problemas no intencionados, tipicamente por error o por
omision.

b) Deliberadas. Aquellas en las que existe voluntad de generarlas. Las
personas con acceso al sistema de informacidn pueden ser causa de
problemas intencionados: ataques deliberados; bien con danimo
de beneficiarse indebidamente, bien con dnimo de causar danos y
perjuicios a los legitimos propietarios.

Es importante que por cada amenaza identificada registre la siguiente informacion:

Antecedentes.
Explicacion del efecto de la amenaza.

Como resultado de este paso, debe identificar las amenazas significativas sobre los
activos identificados, fomando en consideracion el tipo de activo y la dimension
sobre el valor del activo.
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Cuando un activo es victima de una amenaza, no se ve afectado en su totalidad,
una vez que se ha identificado la amenaza que puede perjudicar al activo, se
debe valorar la influencia en el valor del activo en dos sentidos:

J Degradacién: que tan perjudicado resultaria el valor del activo.
. Probabilidad: cuan probable o improbable es que se materialice la amenaza.

La degradacion mide el dano causado por un incidente en el supuesto de que
ocurriera y suele representarse con una valoracion:

Muy alta
Alta
Media
Baja
Muy baja

En cuanto a la probabilidad de ocurrencia, esta es mdas compleja de determinar
y expresar; a veces se modela de manera cualitativa por alguna escala nominal,
otras se modelan numéricamente o como frecuencia de ocurrencia:

100 Muy frecuente A diario
10 Frecuente Mensualmente
1 Normal Anualmente
1/10 Poco frecuente Cada determmodos
anos
1/100 Muy poco frecuente Por siglos

En este paso se valoran las amenazas identificadas en la tarea anterior, tomando
en consideracion elementos como la experiencia.
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Es importante que por cada amenaza identificada registre la siguiente informacion:

. Estimacidén de la frecuencia.
. Estimacion del dano que causaria su materializacion.

Una recomendacioéon para la evaluacion de la probabilidad de ocurrencia de la
amenaza, es tomar en cuenta los siguientes criterios:

Calificacién Descripcién

Posible Evento que nunca ha sucedido, pero se tiene la informacioén que no
descarta su ocurrencia
Probable Evento ya ocurrido en el lugar o en unas condiciones similares
. Evento instrumentado o con informacién que lo hace evidente y
Inminente
detectable

De esta manera, una vez evaluada la probabilidad, se realiza el andlisis de vulne-
rabilidad; entendida como la predisposicion o susceptibilidad intrinseca que tiene
la organizacion, a ser afectado o a sufrir pérdida, por la ocurrencia de la amenaza.

Se denomina impacto a la medida del dano, sobre el activo, derivado de la mate-
rializaciéon de una amenaza. Conociendo el valor de los activos y la degradacion
gue causan las amenazas, es directo derivar el impacto que estas tendrian sobre
el sistema.

Los tipos de impacto que se fienen son:
Impacto acumulado.
Elimpacto acumulado se calcula para cada activo, por cada amenaza y en cada

dimension de valoracion, siendo una funcién del valor acumulado y de la degro-
dacién causada. Este es calculado sobre un activo teniendo en cuenta:

IR AL CONTENIDO




. Su valor acumulado (el propio mds el acumulado de los activos que de-
penden de él).
. Las amenazas a las que estd expuesto.

El impacto acumulado permite determinar las acciones a realizar para resguardar
los activos y debe calcularse para cada activo y por cada amenaza.

Impacto repercutido.

Elimpacto repercutido se calcula para cada activo, por cada amenaza y en cada
dimension de valoracion, siendo una funcion del valor propio y de la degradacion
causada. Este es calculado sobre un activo teniendo en cuenta:

. Su valor propio.
. Las amenazas a que estdn expuestos los activos de los que depende.

El impacto repercutido permite determinar las consecuencias de las incidencias
técnicas existentes.

Se denominariesgo a la medida del dano probable sobre un activo. El riesgo crece
con el impacto y con la probabilidad, pudiendo distinguirse una serie de zonas a
tener en cuenta en el fratamiento del riesgo:

. Zona 1 — Riesgos muy probables y de muy alto impacto.

. Zona 2 - Riesgos probables de bajo impacto.

. Zona 3 - Riesgos improbables y de bajo impacto.

. Zona 4 - Riesgos improbables, pero de muy alto impacto.
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Impacto

Probabilidad

Riesgo en funcién del impacto y la probabilidad™
Riesgo acumulado.
Es el calculado sobre un activo tomando en cuenta:

. El impacto acumulado sobre un activo debido a una amenaza.
. La probabilidad de la amenaza.

Riesgo repercutido.
Es el calculado sobre un activo tomando en cuenta:

. El impacto repercutido sobre un activo debido a una amenaza.
. La probabilidad de la amenaza.

11 Para su consulta: https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html
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ANEXO 1. RECOMENDACIONES
RESPECTO A AMENAZAS TIPICAS

En la siguiente tabla se presentan algunos ejemplos de amenazas tipicas, los cuales
pueden ser usados durante el proceso de identificacion y evaluacion de amenazas.

Es importante aclarar que distintas amenazas podrian interrelacionarse en funciéon
de un activo, y que no existe ningun orden prioritario entre los tipos y grupos de
amenazas. Por ejemplo, un activo podria ser afectado por una amenaza de sismo
(Eventos naturales), al mismo fiempo que por una amenaza de fuego (Dano fisico),
y a su vez afectarse por la pérdida de suministro eléctrico (Pérdida de servicios
bdsicos).

. Posibles mecanismos de seguridad
Tipo de amenaza Amenazas i
a implementar
. Fuego.
e Agua. e Adecuacion de las instalaciones en las que se res-

Contaminacion.
Accidentes.

guardan los activos. (mecanismo fisico)
Traslado de activos a instalaciones que disminu-

Fendmenos volcdnicos.

Dano fisico Polvo, corrosion, humedad, congela- yan la posibiidad de materializacion de la
miento, radiacion electromagnética. amenaza. (mecanismo fisico)
Robo de soportes electrénicos. Generacién de respaldos de informacion. (me-
Robo de informacion y/o soportes canismo fisico y/o técnico y/o administrativo)
electrénicos.
Adecuacion de las instalaciones en las que se res-
guardan los activos. (mecanismo fisico)
£ Fendmenos climdticos o meteorolégicos. Traslado de activos a instalaciones que disminu-
venios Fendmenos sismicos. yan la posibiidad de materializacion de la
naturales

amenaza. (mecanismo fisico)
Generacién de respaldos de informacion. (me-
canismo fisico y/o técnico y/o administrativo)
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Pérdida de
servicios bdsicos

Falla en el sistema de aire acondicio-
nado o suministro de agua.

Pérdida de suministro eléctrico

Falla en los equipos de telecomuni-
caciones.

Adecuacion de las instalaciones en las que se res-
guardan los activos. (mecanismo fisico)

Traslado de activos a instalaciones que disminu-
yan la posibilidad de materializacion de la
amenaza. (mecanismo fisico)

Generacién de respaldos de informacién. (me-
canismo fisico y/o técnico y/o administrativo)
Adecuacion de la infraestructura para garantizar
la continuidad del servicio. (mecanismo fisico)

Informacion
comprometida
por fallas
técnicas

Intercepcién e interferencia de

senales.

Espionaje remofo. (escucha en co-

municaciones)

Robo de medios o documentos.

Robo de equipo.

Recuperacion de medios desecha-

dos o reciclados.

Revelacion fuentes poco confiables

para la obtencién de datos.

Alteracién de hardware.

Alteracién de software.

Rastreo de localizacién.

Fallas del equipo.

Malfuncionamiento del equipo.

Saturacién de los sistemas de infor-

macion.

Malfuncionamiento del software.

Falla en el mantenimiento del siste-

ma de informacion.

- Ejecucion de cédigo malicioso.

- Canales encubiertos y trafico
clandestino.

Implementacién de protocolos para el cifrado de
la informacién. (mecanismo técnico y/o adminis-
frativo)

Generaciéon de respaldos de informacién. (me-
canismo fisico y/o técnico y/o administrativo)
Implementacién de servicios de seguridad a las
instalaciones. (mecanismo fisico y/o administrativo)
Implementaciéon medidas de control de acceso a
los activos. (mecanismo fisico y/o administrativo)
Implementar restricciones para la instalaciéon de
software y hardware. (mecanismo fisico y/o técni-
co y/o administrativo)

Acciones de revision y mantenimiento y/o actua-
lizacién de los equipos de cémputo. (mecanismo
fisico y/o técnico y/o administrativo)
Implementacion de medidas de restriccion para
el uso de quipos de cémputo. (mecanismo fisico
y/o técnico y/o administrativo)

Actualizacion de la infraestructura de cémputo.
(mecanismo técnico y/o administrativo)
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e Uso no autorizado de equipo.
*  Uso de software copiado o falsificado. | ¢ Implementacién de medidas de restriccion para

*  Abuso de privilegios por parte de los el uso de equipos de cémputo. (mecanismo fisico
Acciones no usuarios. y/o técnico y/o administrativo)
autorizadas e Consulta de informacién confidencial. | ¢ Implementar restricciones para la instalacion de
e Suplantacién de identidad. software y hardware. (mecanismo técnico y/o
¢ Penefracién y manipulacion de los administrativo)
sistemas.

e Error de uso.

Compromiso de | *  Abuso de privilegios.

las funciones e Falsificacion de privilegios.
e Denegacion.

e Implementacion de medidas de seguridad
administrativas para la generacion de perfiles de
frabajo.
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ANEXO 2. AMENAZAS POR ORIGEN

Se debe prestar particular atencidén a las amenazas de origen humano, las cuales
estdn especialmente representadas en la siguiente tabla:

Origen de la
amenaza

Hacker, cracker

Motivacién/causa

Desafio.
Dinero.
Ego.
Estatus.
Rebelidn.

Posibles consecuencias

Acceso no autorizado al sistema.
Ingenieria social.

Intrusion en los sistemas.

Robo de informacion.

Criminal
computacional

Alteraciéon no autorizada de informacion.

Destrucciéon de informacion.
Ganancia econdémica.
Revelacion ilegal de informacion.

Acciones fraudulentas, robo.
Extorsién y chantaje, acoso.

Intrusion a los sistemas informaticos.

Sobornos de informacion.
Suplantacién de identidad.
Venta de informacion personal.

Terrorista

Chantaje.

Destruccion.

Explotacion.

Ganancia politica.
Reconocimiento medidtico.
Venganza.

Ataque a personas y/o instalaciones.

ejemplo, bomba)

Ataque a sistemas. (por ejemplo, denegacion

de servicio)
Manipulacién de los sistemas.
Penetracion a los sistemas.

(por
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Espia industrial
(inteligencia
empresarial,
gobiernos
extranjeros, robo
de tecnologia,
etfc.)

Espionaje econdmico.
Ventaja competitiva.

Acceso no autorizado a informacién clasifica-

da o propietaria.

Explotacién econémica.

Ingenieria social.

Intrusién a la privacidad del personal.
Penetraciéon a los sistemas.

Robo de informacién.

Ventaja politica.

Interno (Personal
con poco
entrenamiento,
descontento,
negligente,
deshonesto

o empleados
despedidos)

Curiosidad.

Ego.

Errores no intencionales u omisiones.
(por ejemplo, errores de captura de in-
formacién, errores de programacion)
Ganancia econdmica.

Venganza.

Abuso en la operacion de los sistemas.
Acceso no autorizado a los sistemas.
Ataque a empleados y/o instalaciones.
Chantaje.

Coédigo mallicioso.

Consulta de informacién clasificada o
propietaria.

Datos incorrectos o corruptos.

Errores en los sistemas.

Fraude y robo.

Intercepcién de comunicaciones.
Infrusiones a sistemas.

Sabotaje de los sistemas.

Sobornos de informacion.

Venta de informacién personal.
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